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Pripojeni do skolni sité VPN

| Nejprve se domluvte s nékym ze spravcd sité (Havlasek, Rydlo, Podlena), aby vam
' povolili pfipojeni pomoci VPN (zafadi vas do skupiny s povolenim).

Instalace (Windows, Linux a MacOS)

Na GML pouzivame SoftEther VPN Server (odkaz na projekt), ktery Vas odkudkoliv protuneluje dovnitr
sité GML. MUzZete tak vyuzivat lokalni tiskarny a lokalni diskové pole (K: a L:).

1. Nainstalujete SoftEther VPN Clienta (pro Windows, Linux a MacOS).

2. Spustite SoftEther VPN Client Manager, dvojkliknete na ,,Add VPN Connection” (alternativné Ize
Ctrl+N).

3. Napoprvé Vam vynuti instalaci nové virtuaini sitové karty. Poté se otevre nastaveni nové VPNky.

4. Pole ,Setting Name" ponechte dle libosti, jako ,,Host name” patfi vpn.gml.cz, port number
443, v policku ,Virtual Hub Name" by vam mél nechat vybrat mezi GML (ten zvolime) a GML-
pro-adminy (ten ne).

5. Vpravo nezapomeneme , Auth Type“ prepnout na Radius od NT Domain Authentication a
vyplnit ,Username” (Vas login) a ,Password” (Vase pocitacové heslo na GML). Potvrdime OK,
dvojkliknutim pfipojime.

6. Celd akce konci hlaskou ,Your assign IP address is 172.20.50.néco”. Vitejte uvnitf GML.
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New VPN Connection Setting Properties X

Please configure the VPN Connection Setting for VPN Server. Virtual Network Adapter to Use:

#=\/PN Client Adapter - VPN

Setting Name: GML

Destination VPN Server:

g Specify the host name or IP address, and the port number
ke

and the Virtual Hub on the destination VPN Server.

4

Host Name: Vpn-gml.czr‘
s %

e ] — . . . ”
Port Number: | 443 v | (] Disable NAT-T User Authentication Setting:
K Set the user authentication information that is required wh
Virtual Hub Name: | GML e ¢ 3 connecting to the VPN Server.

\ Auth Type: RADIUS or NT Domain Authenticatio

User Name: xhavlasek

Proxy Server as Relay:

ﬁ You can connect to a VPN Server via a proxy server.

Import IE Proxy Server Settings Password: eesesese

Proxy Type: o Direct TCP/IP Connection (No Proxy)
O Connect via HTTP Proxy Server
O Connect via SOCKS Proxy Server

Proxy Server Setting Advanced Setting of Communication:
“j B Reconnects Automatically After Disconnected
Server Certificate Verification Option:
(L] Always Verify Server Certificate Reconnect Interval: 15  seconds
Manage Trusted CA Certificate List & infinite Reconnects (Keep VPN Always Online)
JusessL3on Advanced Settings...
Specify Individual Cert Show Individual Cert = B 9

. i OK & |
[:] Hide Status and Errors Screens E] Hide IP Address Screens Al

Instalace (Android)

Pro Android Ize alternativné pouzit OpenVPN aplikaci, do niz pouze naimportujete konfiguacni soubor

softethervpn-gml-konfigurace-pro-openvpn.zip

Prechod na novou VPN pri zachovani klienta OpenVPN
(11/2022)

Pro stavajici PC uzivatele je tento postup méné vhodny, doporucujeme odinstalovat OpenVPN a
nainstalovat SoftEther VPN Clienta (viz prfedchozi odstavec). PGvodniho klienta ponechte pouze,
nemate-li admin prava pro preinstalovani, pripadné mate-li klienta OpenVPN usazeného v Androidim
mobilu.

Nova VPNka (funkéni od 10/2022) je s plvodni kompatibilni, staci zménit konfiguacni soubor .ovpn za

softethervpn-gml-konfigurace-pro-openvpn.zip
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, bali¢ek je zaheslovan, heslo vam sdéli nékdo z informatik{. Soucdasti souboru .ovpn je i kli¢ a
certifikat, netfeba je ukladat zvlast.

Po usazeni staci ve Windows kliknout pravym tlacitkem na ikonu [ v systray (vedle hodin), zvolit
konfiguraci ,SoftEtherVPN-GML-konfigurace-pro-OpenVPN*, po chvili vyplnit uzivatelské jméno a
heslo, které pouzivate pro GML sit.

Po odzkouseni konfigurace ,SoftEtherVPN-GML-konfigurace-pro-OpenVPN*, plvodni konfiguraci ,gml“
kdyZztak z OpenVPN odeberte.

Puvodni verze OpenVPN (listopad 2022 a starsi)

1. Stahnéte a pod administratorskym uctem na svém pocitaci nainstalujte program OpenVPN

o uzivatelé Windows tahaji instalacni balicek , Windows 64-bit MSI installer”

o uzivatelé Linuxu mohou pouZit pfimo vestavény modul spravce sité pro pfipojeni k
OpenVPN nebo instaluji z repozitard balik openvpn, napf. na Ubuntu sudo apt install
openvpn

o uzivatelé Androidu Ci iOS si nainstaluji aplikaci OpenVPN Connect z Google Play nebo
AppStore

o uzivatelé MacOS se prijdou do informatiky se svym zafizenim bud pochlubit, ze jim to

~

[ I
-

funguje (a ukazat, jak to udélali ), nebo spolecné zkusime, jak se to na MacOS déla.
Teoreticky by méla fungovat aplikace OpenVPN Client nebo Tunnelblick, ale nemame to
odzkouseno.
2. Stahnéte si konfiguracni balicek
konfigurace-openvpn.rar
nebo konfigurace-openvpn.zip (oba maji stejny obsah, jen jeden je RAR a druhy ZIP), balicek je
zaheslovan, heslo vam sdéli nékdo z informatikd
3. Do konfiguracniho adresare (ve Windows obvykle C:\Program Files\OpenVPN\config) je nutné
nahrat z balicku soubor s konfiguraci (gml.opvn) a klice (ca.crt, ta.key). Pokud pouzivate
program OpenVPN Connect nebo mate problém s certifikaty, zkuste pouzit soubor s konfiguraci
gml-certs.ovpn, ktery obsahuje certifikaty pfimo v sobé, takze je neni potfeba ukladat.
4. Poté uz staci ve Windows dvojkliknout na ikonu [ v systray (vedle hodin), po chvili vyplnit
uzivatelské jméno a heslo, které pouzivate pro GML sit. V jinych systémech je potreba také
zvolit ,pfipojit* a zadat jméno a heslo.

Videonavod pro Linux s pouzitim konzole: linux_openvpn.avi Shrnuti ndvodu: V podstaté musite jen
sudo apt-get install openvpn (pokud uz neni soucasti instalace) a poté sudo openvpn --
config /cesta/gml.ovpn, nasledné vyplnite login a heslo do Skolni pocitacové site.

Videonavod pro Ubuntu s pouzitim spravce sité (v grafice): jHkPOe4-o0Zc
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