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Viry a malware

Malware

Vyraz malware vznikl spojenim anglického malicious software (v prekladu zakerny software). Jako
malware se oznacuje software psany za UCelem Skodit vlastnikovi. Mezi malware se fadi pocitacové
viry, €ervi, spyware, adware, trojsti koné, rootkity, backdoory a dalsi.

Virus

Za virus se oznacCuje program, ktery je schopny se Sifit bez védomi uzivatele. Neumi se Sifit sam,
Sireni probiha skrze soubor nakazeny virem (hostitel). Virus se mlize prenést z jednoho pocitace na
druhy jen, kdyz nékdo prenese celého hostitele. Chova se tedy podobné, jako biologicky virus. Svoji
¢innosti negativné ovliviuje hostitelsky pocitac.

Déleni virt podle hostitele

Spustitelné soubory

EXE(drive COM) - nej¢astéjsi zplsob, virus se aktivuje spusténim programu
Boot viry

Casty zplisob ndkazy pred rozsifenim internetu. Do boot sektoru diskety, jiného média, ¢i pevného
disku (Master boot sektor) je zaveden koéd viru a ten se do pocitaCe dostane okamzité po zapnuti. Tim
virus obejde operacni systém a tedy i pfipadny antivirus.

Makroviry

Prenaseji se v dokumentech (napf. dokumenty MS Office). Virus je zde ve formé makra, které je
schopno napf. i spustit libovolny program, a to bez védomi uzivatele. V dnesni dobé se jiz nevyskytuji
tolik, protoze vétsina kancelarskych programd ma jiz ochranu proti nepovolenému spousténi maker.

Déleni viru podle ¢innosti

Nerezidentni

V okamziku spusténi hostitele se virus za¢ne Sifit do nalezenych nenakazenych soubord.
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Rezidentni

V okamzZiku spusténi hostitele se virus uloZi do paméti PC, kde zlstane aZ do vypnuti, mezitim infikuje
soubory, se kterymi uzivatel pracuje.

Stealth viry

Virus maskuje svoji pfitomnost tim, ze se zachyti na preruseni, kudy prochdazi veskeré pozadavky na
Cteni dat ze souboru (tedy i pozadavky antiviru). Vir si pak kontroluje, zda se pozadavek tyka i
infikovaného souboru, v tomto pripadé pak vrati aplikaci data ptvodniho neinfikovaného souboru.
Obrana proti tomuto zplsobu skryvani neni sloZita - antivirus si bud kontroluje, zda neni adresa
preruseni prepsana, pfipadné na ¢teni pouziva pfimo sluzby diskového radi¢e. Tato maskovaci
technika se pouzivala hlavné na MS-DQS, v dnesni dobé viry k podobnym Gcellim pouzivaji rootkit.

Cerv

Chova se podobné jako virus(také se proto obc¢as mezi viry rfadi), ale poté, co infikuje systém,
prevezme kontrolu nad prostredky zodpovédnymi za sitovou komunikaci a dokaze se diky tomu Sifit
po siti bez zasahu uzivatele.

Déleni ¢ervu podle zpusobu Sifeni

E-mailovi cervi

Ke svému Sifeni vyuzivaji elektronickou postu. Poté, co infikuji pocitac se zacnou rozesilat na e-
mailové adresy ziskané bud z adresare obéti, nebo z jinych soubord.

Internetovi cervi

Ke svému rozsireni vyuziva vsechny dostupné sitové prostredky. Pokud najde v siti pocitac, ktery je
zranitelny, provede Utok, spusti Skodlivy kod a nainstaluje se do jeho systému.

IM a IRC cervi

Tito Cervi vyuzivaji komunikacnich siti. V prvnim pripadé nejc¢astéji posilaji odkazy na webové stranky,
které jsou schopny infikovat pocitac, v pfipadé IRC zasilaji Skodlivy program ve formé souboru.
UZivatel soubor tedy musi uloZit a spustit.

Botnet

Botnet je sit slozend z mnozZstvi infikovanych pocitacl. Cervy je mozné aktivovat na délku a donutit je
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k rozesilani spamu (pomoci e-mailovych adres ziskanych od uzivatele), nebo napf. k Utoku DDoS
(prilis velkym mnozstvim pozadavkl se zahlti stranka a to zpUsobi jeji nefunkénosti, ¢i dokonce mize
vyUstit v pad serveru).

Spyware

Spyware je program, ktery pres internet odesila bez védomi uzivatele (nejcastéji soukromd) data,
které nasbiral v pocitaci. Takto mlze odesilat napft. hesla, historii prohlizenych stranek, informace o
datech, které jsou na pocitaci, nebo pfimo celé dokumenty. MiZe také snimat veskerou aktivitu na
kldvesnici (keyLogger), nebo zobrazovat reklamy (adware).

Adware

Adware zneuziva pocitac uzivatele ke zobrazovani reklam (napf. v internetovém prohlizeci), vytvareni
reklamnich zastupcd na plose, a jinému zobrazovani nevyzadaného obsahu.

Trojsky kan

Jako trojsky kln se program, ktery se tvari neskodné, avsak skryva cast, kterad uzivateli Skodi. Trojsky
kdn je Casto pridavan do nelegalné poskytovanych aplikaci, her, ale vyskytuji se i napr. u sporict
obrazovky. Trojsky kdn nedokaZze sam infikovat dalsi pocitace nebo programy svoji kopii. Existuji ale
Cervi, kteri dokazi vytvaret Trojské koné z program, které najdou v napadeném pocitaci.

Rootkit

Rootkit umoznuje maskovat pfitomnost zakerného software v pocitaci, tak, aby prfitomnost malwaru
nebyla béznymi sitovymi prostredky odhalitelna.

Backdoor

Backdoor (zadni vratka) je metoda, kterd umozni v budoucnu snadnéjsi pristup dalSiho malwaru do
pocitace, protoze jim dovoluje obchazet autentizacni mechanizmy a dovoluje jim vyuzivat skrytou
metodu vstupu.

= O

Metody hledani viru

GMLWiki - http://wiki.gml.cz/



Last update: 22. 04. 2015, 16.35 informatika:maturita:5a http://wiki.gml.cz/informatika:maturita:5a?rev=1429713331

Slovnikové hledani

Pfi kontrole souboru antivirus zjistuje, jestli se néktera jeho ¢ast neshoduje s kddem nékterého z jiz
objevenych vird, ktery ma v databazi. Pokud antivirus najde shodu, typicky nabizi tfi resent:

1. vylécit soubor - odstranéni viru ze souboru
2. umistit soubor do karantény - virus se dale nemdze $ifit, protoZe jej nelze pouzivat
3. odstranit virus i se souborem

Pro aktivni ochranu je tfeba mit neustale aktivni antivirus, aby program porovnaval kéd s nejnovéjsi
virovou databazi.

Heuristicka analyza

Antivirus sleduje ¢innost vSech programd, a varuje uzivatele, kdykoliv se néktery program snazi
provést néco podezielého. Vyhodou tohoto postupu je, Ze je schopny najit i naprosto nové viry,
antivirovy program m{ze ale takto nahlasit i neSkodné programy (,false positive"), proto, ze ¢ast
jejich chovani se podoba nejakému viru.
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