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Pravo a bezpecnost v IT

Dusevni vlastnictvi

Obecné se dusevnim vlastnictvim mysli vysledky lidského tvoreni.
DusSevni vlastnictvi se v pravnim svété deli do dvou kategorii:

 Autorské pravo - vztahuje se na umélecka dila (literaturu, fotografie, filmy,...), neni u néj
nutnost nikde ho registrovat, vznika automaticky pfi vytvoreni dila (udélani fotky, natoCeni
filmu, napsani na papir,...)

 Prlimyslové vlastnictvi - vztahuje se na veskeré vyrabéné zboZi, pokud jej chceme uplatnovat je
potreba jej registrovat v podobé patentl

Softwarové licence

Softwarové licence jsou pravni nastroje, kterymi autor softwareu urcuje prava a povinnosti uzivatele
softwareu.

Za nejzndméjsi licence by se asi daly povazovat: licence BSD a licence GNU/GPL.
DUlezité je uvédomit si, Ze licence neni kupni smlouva, tim padem si dané dilo nekupuji, ale dostavam
pravo s nim pracovat.

BSD licence

BSD licence je licence pro svobodny software (tzn. software, ktery ma zverejnény svij kod a
umoznuje jej pIné vyuzivat nebo modifikovat). Tato licence umozniuje volné Sifeni softwareu a Zada
pouze uvedeni autora, informace o licenci a zfeknuti se prav za jakékoliv Skody zplsobené timto
softwarem.

GNU/GPL licence

Licence GNU/GPL je také licence urena pro svobodny software. Jedna se o takzvanou copyleftovou
licenci, coz je licence, kterd vyzaduje po Clovéku, ktery software modifikuje a pouzije, aby jej dale Sifil
pod stejnou licenci. Tato licence je znama hlavné kvili tomu, Ze ji Linus Torvalds aplikoval na linuxové
jadro.

Hacking X Cracking

Pojem hacker je velmi nejednoznaéné urceny. Jako hacker mlze byt oznaceny ¢lovék, ktery ma
rozsahlé znalosti v oblasti pocitacové bezpecnosti a pouziva je v praxi k zajisténi bezpecnosti (mlze
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byt oznaceny také jako eticky hacker nebo whitehat hacker). Dale vsak mdzZe byt jako hacker oznacen
Clovek, ktery ma znalosti v oblasti bezpecnosti, ale zneuziva je k ziskani uzivatelskych dat nebo k
vyrazeni systémui z provozu (mdze byt oznacovany také jako blackhat hacker nebo také cracker).

Techniky utoku v pocitacovych sitich

Distribute denial of service (DDos)

DDos je takovy utok, pri kterém utoc¢nik nebo Gtoc¢nici pomoci sité botnetl (viz. Viry a malware)
posilaji na server tolik pozadavkd, Ze se server prehlti a m{ze tak dojit i k jeho padu. Problém s timto
Utokem pfi ochrané proti nému je v tom, ze se neda poznat jestli jde opravdu o Utok nebo pouze o
spoustu uzivateld, ktefi chtéji sva data.

Man in the middle

Man in the middle je Gtok pfi kterém se Gtocnik stava aktivnim prostfednikem pfi komunikaci mezi
Ucastniky. Prikladem mUze byt Pineapple, toto zafizeni se chova tak, ze kopiruje SSID wi-fi sité a to
vede k tomu, ze komunikace mezi zafizenim a wi-fi routeru bézi pres Pineapple.

Port scanning

Port scanning je Utok pfi kterém se UtoCnik snazi zjistit, které porty jsou na vzdaleném zafizeni
otevieny a poté se pres né pokusi zautocit.

Techniky ziskavani dat z pocitace

Déleni Gtokl pro ziskavani dat:

 ZneuZivani systémd - zneuzivani chyb systémd, sem by se dal zaradit napriklad utok port
scanning
« Socialni inzenyrstvi - zneuzivani ,blbosti“ uzivatell, sem by se dal zaradit napriklad phishing

Keylogger

Virus nebo Cerv, ktery zachytava cokoliv pisete na klavesnici a odesila to Uto¢nikovi. To mlze vést k
ukradeni hesel.

Phishing

Jedna se o techniku, pfi které jsou rozesilany uzivateldm maily vydavajici se za maily prichozi z néjaké
instituce (banka, facebook,...). VétSinou vas bud presmeruji na podvrhnutou stranku, ktera vypada
stejné jako Facebook, ale je na jiném serveru a po zadani hesla si ho Gto¢nik uloZi a mlze s nim dale
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nakladata, nebo zadaji o zaslani hesla nebo Cisla karty mailem zpatky.

Ukazka phishingového mailu

Firewall

Firewall je sitové zafizeni, které oddéluje dvé sité s rozdilnymi Urovnémi zabezpecleni (typicky lokaini
sit a internet). Firewall ma moznosti nastaveni riznych bezpecnostnich pravidel (blokovani urcitych
portl, blokovani konkrétnich ip adres,...).
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