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Komprese a sifrovani

Komprese

Komprese (také komprimace) je zplsob zpracovani pocitacovych dat za Ucelem zmenseni jejich
objemu (vétsinou kvdli jejich ulozeni nebo prenosu) a sou¢asného zachovani co nejvétsiho mnozstvi
informaci. Komprese je provadéna tzv. kompresnim algoritmem, ktery vyhledava a odstranuje
nadbytecné (redundantni) informace.

Kompresi délime do dvou zakladnich kategorii:

e Ztratova
e Bezeztratova

Ztratova komprese

Bé&hem ztratové komprese se nékteré méné dllezité informace ztraceji bez moznosti rekonstrukce z
vytvorenych dat. Tento postup zpUsobuje ztratu kvality plvodniho souboru a pouziva se predevsim
pro ukladani obrazovych a zvukovych zdznamd, jelikoZ umoznuje vyrazné zmenseni objemu dat.

Algoritmy ztratové komprese jsou zalozeny na lidském vnimani a zaokrouhluji informace, které jsou
pro nase vnimani méné podstatné (napr. zprdmérovani barevnych odstind, odstranéni hlire
slySitelnych ¢asti).

Mezi nejCastéjsi formaty ztratové komprese patfi:

» JPEG (obrazky, fotografie)
e MPEG a H.264 (video)

e MP3 a AAC (audio)

e AMR (feC)

Bezeztratova komprese

Bezeztratova komprese umoznuje presnou rekonstrukci plvodnich dat z komprimovanych soubor(
tzv. dekompresi. Vyuziva se predevsim pro kompresi textovych dokumentd nebo jinych soubord,
které vyZaduji zachovani plvodnich informaci.

Algoritmy bezeztratové komprese se vétsinou lisi podle formatu souboru a ¢asto se jich vyuziva vice
najednou. Béhem komprese se vyhledaji opakujici se data (stejné fraze, pixely, posloupnosti atd.),
které se poté nahradi pouhym odkazem na jejich skute¢nou hodnotu. Napr. retézec
SHKXXXXYYYYXYYY® Ize zapsat jako 5X+4Y+1X+3Y. Algoritmy se také snazi statisticky pfedpovidat
pravdépodobnost vyskytu urcitych znakd, kterym pak podle poc¢tu vyskytl priradi kratsi, nebo delsi
informaci pro jejich zapis. Tak funguje napf. Huffmanovo kédovani.

Mezi nejpopularnéjsi algoritmy patri komprese LZ, ktera dala zéklad algoritmdm LZMA (vyuzivany
programem 7zip), LZSS (WinRAR) a dalsim. Nejbéznéjsimi bezeztratové komprimovanymi formaty
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jsou FLAC (audio) a PNG (obrazky).
Sifrovani
Sifrovéni je proces, pfi kterém se ¢itelna nezabezpecend data pfevéadi na necitelné data Sifrovana,
které je schopen rozsifrovat pouze maijitel desifrovaciho klice.
Sifry mGzeme délit podle moznosti zpétného ziskani informace na:
 Reversibilni - informace je mozné zpétné ziskat

e Ireversibilni - informace se uchovava ve formé hashe a neni mozné ji zpétné ziskat

Reversibilni sifrovani

o v

Reversibilni Sifrovani muzeme délit na:

e Symetrické
e Asymetrické

Symetrické Sifry

Symetrické Sifry maji jeden kli¢, ktery slouZi k Sifrovani i deSifrovani. Nezabezpecend zprava je pomoci
tohoto kli¢e zasifrovana, ¢imz se stava necitelnou. Nasledné je zprava odeslana prijemci, ktery ji za
pomoci stejného klice desifruje, ¢imz se zprava stane opét Citelnou.

Pro symetrické Sifry plati, Zze jejich deSifrovani je pfesnym opakem jejich Sifrovani. Nejvétsim
problémem symetrickych $ifer je sdileni samotného kli¢e mezi uZivateli. Sifry jsou také omezeny
pouze na uzivatele, kteri znaji kli¢. Se zvysujicim se poctem uZivatel( se také snizuje bezpecnost
klice.

Jednoduchym prikladem symetrické Sifry mlze byt tzv. Caesarova Sifra, kterou rimsky vojevidce
pouzival k Sifrovani vojenskych zprav. Sifra je zalozena na tom, ze si na zaCatku urcime klic (tfeba
Cislo 2) a posuneme kazdé pismeno zpravy v abecedé o vybrané islo.

Kdyz vezmeme napriklad slovo ,Pascal” a zaSifrujeme ho Caesarovou Sifrou s klicem 2, tak
dostaneme ,Rctecn”.
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Symmetric Encryption
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Asymetrické Sifry

Asymetrické Sifry vyuzivaji dva klice, z nichz jeden je verejny a druhy soukromy. Oba klice se daji
pouzit pro zasifrovani urcitych dat, ale pro jejich deSifrovani se musi pouzit klic druhy. Verejny kliC se
nahraje na server nebo jinak sdili pfes internet a vyuzivaji ho ostatni pro Sifrovani zprav pro majitele
soukromého klice.

Pfi bézné komunikaci je tak Citelnd zprava zasifrovana verejné pristupnym klicem prijemce. Tato
zprava se stava necitelnou a je mozné ji desifrovat pouze za pouziti soukromého klice. Zprava je tedy
odeslana prijemci, ktery jako jediny zna druhy kli¢, ten zpravu desifruje a ziskd plvodni text.

Asymetrické Sifrovani se da také vyuzit obracené. Odesilatel vytvofi zpravu a jeji hash zasifruje svym
soukromym klicem. Prijemce pak mlze zasifrovany hash desifrovat za pomoci verejného klice a
vysledny hash porovnat s hashem obdrzené zpravy. Pokud jsou stejné, znamena to, Ze zpravu vytvofil
opravdu jeji odesilatel a Ze nebyla nijak upravovana. Timto zplsobem je potvrzena identita odesilatele
a jednd se o tzv. digitalni podpis. Pro ovéreni podpisu se k zasifrovanému hash kédu pridava jesté
certifikdt dlvéryhodné treti strany, ktery potvrzuje totoznost fyzické osoby s klicem.

Asvmmetric Encryption
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Ireversibilni sifrovani

Pfi ireversibilnim zasifrovani dostaneme ze zpravy tzv. hash. Z hashe uZ neni mozné ziskat plvodni
informaci. Ireversibilni Sifry se daji pouZzit napfiklad k uloZeni hesla v aplikaci. UZivatel si zvoli své
heslo a z toho se nasledné udéla hash. Pfi kazdém nasledném prihlaseni se vezme zadané heslo a
porovna se s hashem hesla uloZzenym v databazi.
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