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Komprese a Sifrovani

Komprese

Komprese je proces pfi kterém se z velkého objemu dat ziskdme mensi objem, ze kterého se da vsak
informace zpétné ziskat.

Kompresi mizeme délit na:

e Ztratovou
e Bezztratovou

Ztratova komprese

Pfi ztratové kompresi dochdzi k nendvratné ztraté nekteré ¢asti informace. Tato nevyhoda je ovsem
kompenzovana vyznamnym zmensenim objemu dat. Tento typ komprese se pouziva hlavné ke
kompresi obrazu(videa) a hudby. U fotografii se napfiklad pouziva format JPEG, u videa MPEG a u
hudby MP3 nebo AAC.

Bezztratova komprese

Pri bezztratové komprese se da komprimovany soubor da vyvolat do predchozi podoby, diky tomu se
daji zachovat i textové informace. Bezztratovni kompresni algoritmus je napriklad LZMA, ktery
pouziva program 7-Zip. Pro bezztratovou kompresi hudby se napriklad pouziva format FLAC a u
obrazkd PNG nebo GIF.

Sifrovani
Sifrovani je proces, pfi kterém se informace pfevede do podoby, kterd neni ¢itelnd bez znalosti
procesu, ktery byl pouzit.

Sifry mGZzeme délit podle moznosti zp&tného ziskani informace na:

 Reversibilni - informace je mozné zpétné vyvolat
e Ireversibilni - informace se uchovava ve formé hashe a neni mozné ji zpétné vyvolat

Reversibilni Sifrovani

Reversibilni $ifrovani miZzeme délit na:

e Symetrické - symetrické Sifry maiji stejny kli¢ pro Sifrovani i desifrovani
e Asymetrické - asymetrické Sifry maji dva klice jeden pro Sifrovani a druhy pro desifrovani
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Symetrické Sifry

Jednoduchym prikladem symetrické Sifry miZe byt tzv. Caesarova Sifra, kterou fimsky vojevldce
pouzival k Sifrovani vojenskych zprav. Sifra je zaloZzena na tom, Ze si na zacatku urc¢ime kli¢ (tfeba
Cislo 2) a posuneme kazdé pismeno zpravy v abecedé o vybrané Cislo.

Kdyz vezmeme napfiklad slovo ,Pascal” a zaSifrujeme ho Caesarovou Sifrou s klicem 2, tak
dostaneme ,Rctecn”.

DalSim pfikladem je tfeba Vernamova Sifra
Asymetrické Sifry
Diky tomu, Ze asymetrické Sifry maji dva kli¢e, z nichz jeden z nich je ve vétsiné pfipadl verejny a

druhy soukromy.

Priklad komunikace za pouziti asymetrické kryptografie s vefejnym klicem pro zasifrovani a privatnim

Bob

Ahoj | o \Sitrovani O
Alice!
Verejny klic
slecny Alice

6EB69570
08E03CE4

Alice

ﬁﬂ?é. <— Desifrovani

Privatni klic
slecny Alice

pro desifrovani:

Asymetrickd kryptografie se soukromym klicem pro zasifrovani a verejnym klicem pro desifrovani se
pouziva k ovéreni identity. Autor zpravy zasSifruje zpravu soukromym klicem a adresat ji po pfijeti
desifruje a tim ovéri identitu odesilatele.

Pro asymetrické Sifrovani se pouziva napfriklad algoritmus RSA.
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Ireversibilni sifrovani

Pfi ireversibilnim zasifrovani dostaneme ze zpravy tzv. hash. Z hashe uZ neni mozné ziskat plvodni
informaci. Ireversibilni Sifry se daji pouzit napfiklad k uloZeni hesla v aplikaci. UZivatel si zvoli své
heslo a z toho se nasledné udéla hash. Pri kazdém nasledném prihlaseni se vezme zadané heslo a
porovna se s hashem hesla ulozenym v databazi.
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