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Sluzby sité: e-mail

Elektronicka posta (nebo také e-mail, mail) je zplsob odesilani, doru¢ovani a prijimani zprav pres
elektronické komunikacni systémy. Termin e-mail se pouziva jak pro internetovy systém elektronické
posty zalozeny na protokolu SMTP, tak i pro intranetové systémy, které dovoluji posilat si vzajemné
zpravy uzivatellm uvnitr jedné spolec¢nosti nebo organizace. K Sirokému rozsireni e-mailu prispél
zejména internet.

Historie

Elektronicka posta vznikla v roce 1965 jako zplsob komunikace vice uZivateld mainframového
pocitace se sdilenim ¢asu (komunikace mezi vice uZivateli pracujicimi sou¢asné na jednom pocitaci
interaktivnim nebo témér interaktivnim zplsobem). Presto je presna historie nejasna.

E-mail se rychle rozsifil a stal se sitovym e-mailem, coZz umoznovalo uzivatelem posilani zprav mezi
rlznymi pocitaci. Rana historie sitového e-mailu je taktéz nejasna.

Pocitacova sit ARPANET (Advanced Research Projects Agency Network) byla dllezita v dalSim vyvoji
elektronické posty. Existuje zprava, kterd poukazuje na experimenty s prenosem e-maill mezi
systémy kratce po vzniku ARPANETu v roce 1969. ARPANET vyznamné zvySil popularitu e-mailu, a ten
se zaroven stal trhakem jako aplikace v ramci ARPANETu.

Ray Tomlinson zacal v roce 1971 pouzivat znak @ na oddéleni jména uzivatele od nazvu stroje.

V té dobé nebyly vSechny pocitace nebo sité navzajem sitové propojené, e-mailové adresy musely
obsahovat ,,cestu” pro zpravu, tj.trasu mezi poc¢itacem odesilatele a prijemce. Timto zplsobem bylo
mozné posilat e-maily mezi vice sitémi. Cestu specifikovala tzv. ,bang path” adresa, ktera jiz
specifikovala skoky (hops) mezi lokacemi, které byly povazované za dostupné adresatovi. Nazyvala sa
tak, protoze obsahovala pro kazdy skok znak ,bang“, tj. ,!“. Takze napfiklad cesta
....1bigsite!foovax!barbox!ja“ oznamuje, Ze poSta se ma smérovat stroji ,bigsite” (predpokladana
dobre znama lokace pristupna kazdému) a odtud pres stroj ,foovax” uzivatelskému Uctu na stroji
~barbox"“.

Popis fungovani
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Protokoly

Mezi pocitaci na internetu se vymeénuji zpravy pomoci protokolu SMTP a softwaru typu MTA jako napf.
Sendmail.

UzZivatelé mivaji na svém pocitaci nainstalovan program, ktery se nazyva e-mailovy klient. Ten stahuje
zpravy z postovniho serveru pouzitim protokoll POP nebo IMAP, avSak v prostredi velkych spole¢nosti
se stdle vyskytuje pouziti nékterého komercniho protokolu jako napf. Lotus Notes nebo Microsoft
Exchange Server.

Protokol SMTP

SMTP (Simple Mail Transfer Protocol) je internetovy protokol uréeny pro prenos zprav elektronické
posty (e-mailll) mezi prepravci elektronické posty (MTA). Protokol zajistuje doruceni posty pomoci
primého spojeni mezi odesilatelem a adresatem. Zprava je dorucena do tzv. postovni schranky
adresata, ke které potom muze uzivatel kdykoli (off-line) pristupovat (vybirat zpravy). SMTP funguje
nad protokolem TCP, pouziva port TCP/25.

Protokol POP3

POP (Post Office Protocol) je internetovy protokol, ktery se pouziva pro stahovani emailovych zprav ze
vzdaleného serveru na klienta. Jedna se o aplikaCni protokol pracujici pres TCP/IP pfipojeni. V
soucasnosti je pouzivana zejména treti verze (POP3), ktera byla standardizovana v roce 1996 v RFC
1939.

Protokol IMAP

IMAP (Internet Message Access Protocol) je internetovy protokol pro vzdaleny pfistup k e-mailové
schrance prostrednictvim e-mailového klienta. IMAP nabizi oproti jednodussi alternativé POP3
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pokrocilé moznosti vzdalené spravy (prace se slozkami a pfesouvani zprav mezi nimi, prohledavani na
strané serveru a podobné) a praci v tzv. on-line i off-line reZzimu. V souc¢asné dobé se pouziva protokol
IMAP4 (IMAP version 4 revision 1 - IMAP4rev1l), ktery je definovan v RFC 3501.

Typy programu podilejicich se na doruéovani e-mailu

Dorucovani elektronické posty po Internetu se Gcastni ¢tyri druhy program:

* MUA - Mail User Agent, postovni klient, ktery zpracovava zpravy u uzivatele

e MSA - Mail Submission Agent, program, ktery obvykle predava postu MTA (od MUA)

e MTA - Mail Transfer Agent, server, ktery se stara o doruCovani zpravy na cilovy systém adresata

e MDA - Mail Delivery Agent, program pro lokalni dorucovani, ktery umistuje zpravy do
uzivatelskych schranek, pripadné je mdze prfimo automaticky zpracovavat (ukladat prilohy,
odpovidat, spoustét rlizné aplikace pro zpracovani apod.)

MUA

MUA (Mail User Agent, také postovni nebo e-mailovy klient) je pocitacovy program, ktery slouzi k
prijimani, odesilani a spravé elektronické posty (e-mailll). Postu nejc¢astéji uklada na lokalni disk a
zpravy a dalsi informace si se serverem poskytovatele emailové schranky vyménuje pomoci
internetovych protokold.

Mezi e-mailové klienty patfi napriklad Microsoft Outlook, Mozilla Thunderbird, The Bat!, Eudora.

Webmail

Webmail je v webova aplikace, kterd umoznuje uzivatellim pristupovat k jejich e-mailovym schrankam
prostrednictvim webového prohlizeCe. Webmail je alternativa ke klasickym aplikacim e-mailovych
klientl. Webmail poskytuji témér vsechny internetové portaly a poskytovatelé webovych sluzeb (napt.
Gmail od Googlu, Hotmail od Microsoftu, Seznam.cz, Centrum.cz, atd.).

MSA

MSA (Mail submission agent) je v informatice oznaceni programu, ktery pfijiméa elektronickou postu od
MUA. MSA obvykle sam postu nedorucuje, ale predava ji MTA, ktery zajisti jeji doruceni prijemci. MTA
predava MSA elektronickou poStu pomoci zjednodusené varianty SMTP protokolu, kterou popisuje RFC
4409. Nasloucha na tradi¢nim sitovém portu cislo 25 nebo na portu 587. Funkci MSA ¢asto vykonava
plnohodnotny MTA, ale existuji i specialné navrzené MSA, které pIné funk¢ni MTA nemohou nahradit.

MTA

MTA (Mail Transfer Agent) je pocitacovy program, ktery prenasi elektronickou postu z jednoho
pocitaCe na druhy. MTA pfijima zpravy z jiného MTA pomoci mail submission agenta (MSA), ktery
dostane zpravu od MUA, nebo pfimo od MUA, tedy plsobi jako MSA. MTA pracuje za scénou, mezitim
co uzivatel obvykle vzajemné komunikuje s MUA.
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Mezi mail servery patfi napriklad Sendmail, Postfix, Microsoft Exchange Server.
MDA

MDA (Mail Delivery Agent) je pocCitacovy program, ktery dorucuje zpravy elektronické posty do
jednotlivych postovnich schranek uZivateld poté, co prepravce posty (MTA) rozhodne, Ze jsou prijaty a
patfi mistnimu uzivateli. MDA nemusi byt nutné soucasti MTA, prestoze obé funkce jsou
implementovany stejnym programem nebo programem pochazejicim ze stejného zdroje. Nékteré MTA
umoznuji spravci systému zvolit nejvyhodné;jsi MDA pro jeho konfiguraci.

Na unixovych systémech patfi mezi nejpopularnéjsi MDA programy procmail a maildrop.
Kodovani obsahu e-mailu

Pro e-mail je definovan prenos 7bitové ASCII informace. Presto je vétsina e-mailovych prenosd
8bitovych, kde ale nelze zarucit bezproblémovost. Z toho dlvodu byla elektronicka posta rozsifena o
standard MIME (Multipurpose Internet Mail Extensions), aby bylo umoznéno kédovani vkladanych
HTML a binarnich priloh, obrazkd, zvukd a videi.

Obsah e-mailové zpravy

Internetové e-mailové zpravy se skladaji ze dvou hlavnich ¢asti:

« Hlavicka - predmét zpravy, odesilatel, pfijemce a jiné informace o e-mailu
e Télo - samotna zprava

K e-mailu je mozné prikladat prilohy (obrazky, textové dokumenty a jiné soubory). Bez problémd byva
dorucovani mensich souborl typu dokumentu. Pokud vSak je ke zpravé prilozen velky soubor nebo
prilis mnoho souborl nebo soubor typu programu, ktery by mohl byt infikovan virem nebo ¢ervem,
mnohdy takova zprava neprojde ochrannymi filtry na dorucovaci cesté.

Hlavicka

Hlavicky e-mailu obvykle obsahuji alespon 4 pole: Od (From): e-mailova adresa (popf. i jméno)
odesilatele zpravy (zpravidla vypliuje program automaticky) Komu (To): e-mailova adresa (popf. i
jméno) prijemce zpravy, adresatl mdze byt vice soucasné (vyplnuje odesilatel) Predmét (Subject):
strucny popis obsahu zpravy (vypliuje odesilatel, nepovinné) Datum (Date): mistni datum a cas
odeslani zpravy (vyplhuje program automaticky) Informace v hlavi¢ce na pocitaci pfijemce je podobna
zahlavi na konvencnim dopisu - skutecna informace o tom, komu byla zprava adresovana, je
odstranénd mailovym serverem potom, co je pfifazena spravné mailové schrance. Pole ,,0d“ nemusi
obsahovat adresu skute¢ného odesilatele. Je velmi jednoduché to zfalSovat a zprava potom vypada,
Ze prisla z uvedené adresy. Je mozné e-mail digitalné podepsat, aby bylo jisté, od koho zprava
pochazi.

Dalsi bézné souclasti hlavicky:
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Kopie (Cc): carbon copy - kopie (carbon proto, ze psaci stroje pouzivaji ,.kopirak” (carbon paper) k
vytvoreni kopii dopisd) (vypliiuje odesilatel, nepovinna polozka) Slepa cili skryta kopie (Bcc): blind
carbon copy - neviditelna kopie (adresat bude vidét osoby uvedené v poli ,Komu“ a ,Cc”, ale ne
adresy v ,Bcc”) (vypliuje odesilatel, nepovinnd polozka) Received: pfijato - trasové informace
vytvorené servery, kterymi zprava prosla (automatické zapisy server(l) Content-type: druh obsahu -
informace o tom, jak ma byt zprava zobrazena, obvykle MIME typ (automaticky zapis)

Nezadouci zpravy

V elektronické posté se objevuji Ctyfi typy nezadoucich zprav. Spam, hoax, phishingové zpravy a e-
mailovy Cervi.

Spam

Spam je nevyzadana reklamni posta. Nizké naklady na odeslani zpravy umoznuji spammerdim odeslat
stovky miliénd elektronickych zprav denné pomoci laciného internetového pripojeni. Stovky aktivnich
spammer( zpUsobuji pretizeni pocitacd v internetu, které takto dostavaji desitky ¢i stovky
nevyzadanych e-maill denné.

Hoax

Hoax je zjednodusené feceno klamna zprava. V elektronické komunikaci je hoax nevyzadana e-
mailova zprava, ktera uzivatele varuje pred néjakym virem, prosi o pomoc, informuje o nebezpeci,
snazi se ho pobavit apod. Hoax vétSinou obsahuje i vyzvu zadajici dalsi rozeslani hoaxu mezi pratele,
prip. na co nejvetsi mnozstvi dalSich adres, proto se nékdy oznacuje také jako retézovy e-mail.

Phishing

/////

kreditnich karet apod.) v elektronické komunikaci. K naldkani ddvérivé verejnosti komunikace
predstira, Ze pochazi z popularnich socialnich siti, aukénich webd, on-line platebnich portald, dradd
statni spravy nebo od IT administratord.

Principem phishingu je typicky rozesilani e-mailovych zprav, které ¢asto vyzyvaji adresata k zadani
osobnich Udajl na falesnou stranku, jejiz podoba je takrka identickd s tou oficidlni. Stranka mdze
napriklad napodobovat prihlasovaci okno internetového bankovnictvi. UZivatel do néj zada své
prihlasovaci jméno a heslo. Tim tyto Gdaje prozradi Gto¢niklm, ktefi jsou poté schopni mu z Gctu
vykrast penize.

Priklad phishingové zpravy
E-mailovy Cerv

E-mailovi Cervi vyuzivaji ke svému Sifeni elektronické posty. Poté, co infikuji novy pocita¢, se zacnou
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rozesilat na e-mailové adresy, které ziskaji bud z e-mailového adresare obéti pocitace, nebo
prohledavanim obsahu uloZzenych souborl a extrahovanim retézcl, které vyhovuji tvaru e-mailové
adresy. Zvlastnim pripadem jsou sité botnet, sloZzené z pocitac infikovanych k tomu uzplsobenym
Cervem, kdy infikované pocitace na prikaz autora infekce zasilaji hromadné spam, nebo uskutecnuji
Utoky typu DDoS na jiné pocitace.

Obsah infikované zpravy zaslané e-mailovym ¢ervem obvykle obsahuje vlastni Skodlivy program jako
prilohu, pripadné odkazuje na webové stranky, které jsou schopny infikovat pocitac prijemce.

Obrana

ZpUsobl jak se branit pred témito typy e-maill je vice.

Prvni moznost je zabranit tomu, aby se vase e-mailova adresa nedostala na seznam e-mailovych
adres, na které se tyto e-maily posilaji. Tomu se dé zabranit napriklad tak, ze svoji e-mailovou adresu
nebudete zverejiovat na webovych strankach ve formatu, v jakém ji rozpoznaji roboti, ktefi prohlizeji
webové stranky a hledaji e-mailové adresy (napriklad panx ,zavina¢“ seznam.cz misto
panx@seznam.cz). DalSi moznost je neuvadét svoji e-mailovou adresu na webovych strankach, kde

nepotvrdite souhlas se zasilanim e-mailQ.

Dalsi moznost je pouZivani antivirové ochrany a spamovych filtrd, které tyto e-maily rozpoznaji a
blokuiji je.
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