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Popiste, co je to keylogger, k cemu se
pouziva?

 Keylogger mlizeme vyuZivat v podobé hardwaru, nebo ve formé softwaru. V obou pripadech ma
stejnou funkci - snimani stisknutych klaves v pocitaci. Diky této funkci potom dokazeme
rozpoznat rdzna hesla a celkovou aktivitu uzivatele na napadeném pocitadi.

» Keylogger v hardwarové podobé:

o VétSinou miva podobu ,flesky“, na které uz je predem nainstalovany néjaky firmware
(miniprogram). Nebo taky mUze byt zapojené do zafizeni mezi kldvesnici a zakladni
deskou.

o Vyhody:

1. stéld pamét - v keyloggeru jsou uschovanéa vsechna data i po odpojeni napajeni
2. oproti softwarovym keyloggerdm zaznamenavaiji stisky klavesnice uz hned po
zapnuti pocitace, takze dokdzeme zjistit heslo pfimo od uzivatele.

o Nevyhody: hardware musi nékdo do pocitace prfimo napojit.

» Keylogger v softawrové podobé

o Keylogger je v této podobé formou - Spehovaci software, program, ktery vyuziva interner
k prenosu dat ze zafizeni, bez védomi jeho uzivatele.

o Vyhody: existuji i takové, které se nedaji odinstalovat a antivirus si jich nemusi ani
vSimnout

o Nevyhody: softeware musi nékdo do zafizeni dostat, a to vétSinou diky social engineering.
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