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Pravo v IT

Dusevni vilastnictvi

Prava k nakladani s dily, vynalezy a jinymi nehmotnymi pfedméty. Mélo by se jednat o vysledky
tvorby nebo vyzkumu, které jsou dostatecné originalni.

Déli se do dvou celk(:

1. Autorské pravo
o Nabyvano automaticky
o Vztahuje se na autorska dila
2. Primyslové viastnictvi
o ]Jde o imaterialni viastnictvi
= Topografie polovodi¢ovych vyrobkd
= Patenty a vynélezy (pocitatovy program neni v CR vynélez)
o Pokud jej chceme uplatfiovat, je nutné jej registrovat u Ufadu prlimyslového vlastnictvi

Autorskeé pravo

Autorské pravo ziskava autor dila v okamzik jeho vytvoreni v jakékoliv objektivné vnimatelné podobé.

Toto pravo neni vazano na predmét kterym je dilo vyjadreno - jeho znicenim nedochazi k
zaniknuti autorskych prav a nabytim vilastnickych prav k tomuto pfedmétu se nenabyvaji autorska
prava, ani pravo dila uzit.

Autorskym dilem neni: namét, zprava, informace, metoda, graf, ani vystup pocitatového programu.

V CR neni mozné vzdat se autorskych prav, a pfevedeni prav na jinou osobu nebo subjekt je
mozné az po autorové smrti. Ve vétsiné statl svéta, je toto prevedené pravo platné 70 let od umrti
autora.

Pokud se na tvorbé podili vice autord, vSichni ziskavaji stejné naroky na vlastnictvi dila, veskera
rozhodnuti musi byt spolecna.

V pripadé, Ze je autorem dila zaméstnanec firmy, ktery vyvoj provadi jako plnéni svych povinnosti k
zameéstnavateli, ziskava majetkova prava firma, nepredava se vsak autorstvi.

Musime rozliSovat chybné uZiti a Gmysly. Pokud je software autora pouzit chybné, nemize za to autor.
Pokud je ovSem software vyroben se Spatnymi Umysly (napf. hra ‘Zastrel si svého cikana’), je za to
autor zodpovédny.

Autorské pravo (copyright) je pravo autora nakladat se svym dilem podle libosti. Pro software to
znamena, ze autor miZe program upravovat a distribuovat jak uzna za vhodné.

Pokud chce autor umoznit uzivateli se softwarem nakladat podle jeho svoleni, déla tak pomoci
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licence.

Softwarove licence

Licence je pravni dokument, kterym autor urcuje podminky pouZiti jeho softwaru uzivatelem.

Rights in Copyright

Protective Proprietary

FOSS License License
All rights —r— _ All rights
reIinquished more rights granted more rights retained retained

Free and Open Source software (FOSS/FLOSS)

Free, Libre and Open Source Software
Jde o software ktery ma verejné dostupny zdrojovy kdd a tento kéd Ize upravovat a redistribuovat.
Pod FOSS/FLOSS spadaiji dvé oznaceni softwaru.

¢ Free Software
e Open Source software.

Definice k terminu Free Software (svobodny software) od Free Software Foundation:
Free software Ize svobodné:

1. pouzivat jak uzivatel uzna za vhodné
2. upravovat
3. distribuovat kopie
4., distribuovat upravené kopie
o Jak zdarma tak za Uplatu

Definice Open Source software od Open Source Initiative:
e 10 bod(, vedou k témér stejnému zavéru

Obé definice vedou v témér Gplné vétsiné pripadl ke stejné volnému a svobodnému softwaru. Lisi se
pouze ideologii. Zastanci free softwaru tvrdi, Ze tento nazev je jediny spravny, protoze dava jasné
ddraz na svobodu uZivatele, zatimco open-source klade dliraz pouze na moznost kolaborace vétsi
skupiny lidi diky dostupnému zdrojovému kddu, coz je vyhodné pro firmy a proto pouzivaji tento
nazev.

Uzivatelé FOSS softwaru mohou nabizet placenou technickou podporu, nebo dalsi placené sluzby.
Napr. Red Hat Enterprise Linux.
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Pod jednim nazvem je ¢asto zahrnuta skupina licenci, vétsinou rlznych verzi plvodni licence. Je proto
dllezité davat pozor kterd verze licence je pouzita.

Nékteré verze jedné licence mohou napriklad vyZadovat uvedeni jména autora ptvodniho softwaru,
zatimco jiné verze tento pozadavek mit nemusi.

Copyleft licence

Copyright vétsinou omezuje svobodu uZivatell produktu, zatimco copyleft omezuje omezovani
svobody uzivateld.

Licence tohoto typu zarucuji uzivateli produktu moznost kopirovat, upravovat a redistribuovat tento
produkt s podminkou zachovani stejné licence jako u originalniho produktu.

Dale se déli na strong copyleft a weak copyleft. Kde strong copyleft zarucuje nutnost zachovani
licence u vSech kopii, a weak copyleft umoznuje v nékterych pfipadech (napriklad pouzivani knihovny)
pouziti kopie softwaru v softwaru s jinou licenci. Nesmi ovsem dojit k Upraveé kodu softwaru s weak
copyleft licenci.

Strong copyleft

e GNU GPL - 3 verze, posledni z roku 2007
o Linux kernel, VLC, Blender

e AGPL - Affero GPL - podminka poskytnuti source kddu i u softwaru uzivaného pres sit
o Slic3r, ownCloud

Weak copyleft

e GNU LGPL - Casto pouzivana pro knihonvy
o 7-zip

e MPL - Mozzila Public License
o LibreOffice

Permissive licence

Permisivni softwarové licence davaji koncovému uzivatli jesté vice svobody nez copyleft licence.
Vétsinou nevyzaduji aby bylo dilo odvozené od plvodniho software s permisivni licenci
vydano pod stejnou licenci. Toto plati ve vSech pfipadech, bez podminek, na rozdil od weak
copyleft licenci.

Jednou z nejznaméjsich skupin licenci tohoto typu jsou BSD licence. Proto jsou nékdy licence z této
skupiny nazyvany BSD-like nebo BSD-style.

» BSD - 4 verze, starsi maji vice pozadavkl (4), nejnové;jsi je nejvolnéjsi (0 pozadavkl)
o FreeBSD, Go, a dalsi

e MIT - v roce 2015 ji pouzivalo 45% projektt na GitHubu
o Emmet, Babel
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e Apache License
o Apache HTTP Server

Proprietarni licence

VétsSinou pouzity pro komercni software. Licence (typicky EULA) zakazuje Sifeni a modifikace. UzZivatel
nema pristup ke zdrojovému kdédu. Tato licence je s uzivatelem typicky uzaviena pfi prvnim
spusténi softwaru a bez souhlasu s licenci neni mozné software pouzivat.

Vétsinou je omezen pocet kopii které mlze uzivatel pouZzivat, nebo prodejci vydavaji verze s mensim
pocCtem funkci které je potreba dale dokoupit.

Hardwarovy klic¢

Hardwarové zafizeni (v dnesni dobé vétsinou flash drive), které dodava vyrobce k softwaru. Toto
zarizeni obsahuje kli¢ ktery je spojeny s Cislem licence SW. Pri spusténi si SW ovéri pritomnost tohoto
zarizeni a ovéri spravnost klie - az potom umozni spusténi.

Zajimavé linky

https://opensource.org/faq

https://choosealicense.com/

https://www.gnu.org/licenses/license-list.html
https://www.gnu.org/licenses/gpl-fag.html

Bezpecnost v IT

Hacking a Cracking

Hacker

Neznamena pouze ¢lovék ktery se nabourava do systémd.

Je to oznaceni pro nékoho kdo je zvédavy, chce vytvaret nové véci, délat véci jinym, neCekanym
zpusobem a ukézat svoji zdatnost v dané discipliné, napf. v programovani.

MUze byt také oznaceni pro zkuseného programatora s detailnimi znalostmi fungovani systému.

Nebo znamena - Clovek ktery zkouma kazdy detail systému Ci programu a snazi se jej vyuzit novym,
zajimavym zplsobem.

Casto se ale terminem hacker mysli pfimo security hacker.

To je Clovék ktery se snazi ziskat neopravnény pristup k néjakému zafizeni ¢i systému, nebo v ném
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najit chyby a to k jakymkoliv G¢eldm.

V mainstream médiich je termin hacker témér vyhradné pouZzivan jako oznaceni pocitaCového
zloCince ktery se nabourdva, krade data, nebo néjak jinak Skodi lidem a jejich zafizenim.

Cracker

Cracking je také ziskavani neopravnéného pristupu k systému, ktery je vyuzit k dalSi nelegalni
c¢innosti. Napr. za Ucelem krddeze nebo zniceni dat.

Néktefi lidé s touto definici a pfedchozi definici hackera nesouhlasi, a tvrdi, Ze vsichni kdo se
nabouravaji do systému za jakymkoliv ucelem by se méli nazyvat crackefi a dale se délit podle
umysla.

Déleni podle ¢epic - umyslu

White hat

o EtiCti hackeri
» zkoumaji a testuji bezpecnost systému za Ucelem opraveni nebo nahldseni nalezenych chyb
o délaji penetration tests nebo vulnerability assessments
 Spolec¢nosti si je najimaji aby se s jejich svolenim pokusili dostat do jejich systému, nebo aby
nasli néjakou jinou chybu v jejich softwaru

Black hat

e zlocinci
e za UCelem zisku nebo jen tak

Grey hat

e Néco mezi black hat hackerem a white hat hackerem

* naboura se do systému bez dlvod( white hat hackera (neni k tomu povéren vyrobcem systému
ani pro vyrobce nepracuje), ale neprozrazuje nalezené chyby (misto toho napf. nabidne spravci
systému opraveni této chyby za urcitou penézni ¢astku)

script kiddie

» nezkuSeny hacker bez znalosti, ktery pouziva automatické scripty od jinych lidi
* vétsinou se tak oznacuje nékdo kdo nerozumi jak dany script funguje, pouze se ho nauci
pouzivat
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Utoky v poéitaéovych sitich

Denial of service utoky

¢ DoS nebo DDoS (Distributed Denial of Service) je typ Utoku na internetové sluzby
Cilem je sluzbu shodit a znepfistupnit ostatnim uzivatelim

« Dojde k prehlceni serveru poZadavky - server neni schopny vyhovét novym pozadavkim od
skute¢nych uzivatell
o Pri DDoS je pouzita sit botl - velké mnozstvi pocitacl které spole¢né napadnou dany
server
* Pri tomto Utoku neziska Utocnik pristup k zadnym datlim ze serveru na ktery Gtoci

Amplification utoky

Napriklad DNS Amplification Gtoky.

Jsou zasilany DNS dotazy z podvrzené IP adresy, ktera je stejné jako u ostatnich amplification Gtokd
zaroven IP adresou obéti. Diky zna¢nému mnozstvi DNS odpovédi, které si ve skutecnosti obét
nevyzadala, mdZe byt jeji zafizeni vyfazeno z provozu. Uto¢nik posild na DNS servery malé DNS
dotazy a na IP adresu obéti jsou zasilany nékolikandsobné vétsi odpovédi.

Man in the middle

Utok pfi kterém se Gtoénik dostane ‘doprostied’ datového pfenosu mezi dvéma pocitaci (uzivatel a
webova stranka).

* Je pak schopny odposlouchdavat prenesena data, nebo tato data i ménit.
» mUze dojit k zdméné uzivatelem vyzadané stranky za uto¢nikem vytvorenou podvodnou, kam
uzivatel zada osobni data

nebezpelné jsou zejména verejné wifi

Obranou proti tomuto Gtoku jsou napf. certifikaty
ARP spoofing

Zneuziti Address Resolution Protocolu (ARP), umoznujici dtoCnikovi vydavat se v mistni siti za jiny
pocitac podvrzenim odpovédi na ARP dotaz. ARP dotaz slouzi k prekladu IP adresy pfijemce paketu na
jeho MAC adresu. Podvrzenim odpovédi mlze Gtocnik pakety urcené obéti nasmérovat na vlastni MAC
adresu.

MlzZe tak dojit k MITM Utoku, i kdyz Gtocici pocita¢ neni prfimo uprostred komunikace, ale staci kdyz je
na stejné siti.
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Port scanning

Port scanning je Utok pfi kterém se UtoCnik snazi zjistit, které porty jsou na vzdaleném zafizeni
zranitelné (otevrené) a poté se pres né pokusi zaudtodit.

7 V4 V4 7 &4 4
Ziskavani dat z pocitace
Data ze systému mizeme ziskat bud diky hlouposti lidi ktefi jej vytvorili, nebo diky hlouposti lidi kteri
jej pouzivaji.

Tedy pomoci:

1. Zneuzivani chyb a slabin systému
2. Socialniho inZzenyrstvi

Keylogger

Program nebo hardwarové zafizeni které zaznamenava interakci s klavesnici a data mize
odesilat dtocnikovi.

Phishing

Jde o metodu socialniho inzenyrstvi, kdy jsou rozesilany podvodné emaily (mohou byt pouzity
napfiklad i SMS a telefonni hovory), které se vydavaji za emaily od legitimnich spolecnosti a snazi
se presvédcit uzivatele k poskytnuti citlivych informaci.

Mohou napfriklad obsahovat odkaz na stranku napodobujici pravou stranku spolec¢nosti, ktera ovsem
zasild vsechna zadana hesla nebo ¢isla karet Gto¢nikim.

Firewall

Firewall je sitovy bezpecnostni systém, ktery oddéluje dvé sité. Ridi a zabezpecuje sitovy provoz mezi
témito sitémi nebo zarizenimi

* Network firewalls

o oddéluje sité s rozdilnymi Grovnémi zabezpeceni (typicky lokdlIni sit a internet)
* Host-based firewall

o fidi provoz do a z pocitaCe na kterém bézi

Firewall m& moznosti nastaveni riznych bezpecnostnich pravidel, kterd zahrnuji zdrojovou a cilovou
IP adresu, zdrojovy a cilovy port, informace o stavu spojeni, atd. Na zakladé téchto pravidel pak
blokuje podezfelé a propousti pouze dlvéryhodné pripojeni z obou smérd komunikace.
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